DNB

Sikkerhet 1 betalingstformidling

- Styrket kontroll gker sikkerheten og reduserer risikoen for feil eller svindel

Kommuneseminar 15.09.25
v/Mari-Ann Nordahl, Senior Treasury Management radgiver



De fleste
mulighet for tilganger Slett
og nettbank

a bli bade i ERP brukere
svindel Unnga at Slett Administrator
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4 gynes prinsipp -

Dualkontroll pa
administrative endringer

Bruk BankID for palogging
framfor digipass

Dualkontroll pa
godkjenning av betalinger

Alle innloggede
brukersesjoner er
tidsbegrenset
(normalt 30 min)

Send mail og vedlegg fra
palogget nettbank



Administrasjon og tilgangsstyring

Sikkerhet

Ulike brukerroller Tilgangsstyring
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Administrator Bestiller Bruker Belgpsgrenser Filoverfaring Konti og
betalinger

= Avanserte muligheter for valg rundt sikkerhet

= Logg over administrative endringer

= Varsel ved opprettelse av konto og brukere til Administrator

= Varsel pa SMS el e-post ved manglende dekning/manglende godkjenning
= Plasser ansvar for ajourhold av brukere, rettigheter og divisjoner



Automatisert filtransport til bank gir mindre risiko for svindel

—DNB File Gateway (DFG) el annen sikker kommunikasjon

Kommunikasjonslgsning for
automatisering av filhandtering

Handterer store volum og
er enkelt & implementere

Stotter et stort spekter av
filoverfgringsprotokoller

Forsendelsen skjer kryptert og DNB
overvaker filoverfgringskanalen



Husk at dere har flere nettbanker

= bar ha gode rutiner ogsa her

Kronekort

NAV forvaltning

Flyktning

Beboerlgsning sykehjem
Nettbank og kort i bofellesskap

Krenekortet




Husk a slette kort nar ansatte slutter
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Bedriftskort med BankAxept

Administrator ser kort og kortholder i
nettbank, kan bestille og be om sletting
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Bedriftskort med VISA Netthandel

Administrator ser kort og kortholder i
nettbank, kan bestille og be om sletting

Corporate Mastercard

Kortadmin - gir bedriften full oversikt

Innkjopskonto

Kortadmin - gir bedriften full oversikt



DNB Prevalidering av
kontonummer

= Kontroll av kontonummer og kontoeier nasjonalt
mot KAR (Konto- og adresserings-registeret) og
internasjonalt mot SWIFT

= Nasjonal kontovalidering kan gjgres manuelt i
nettbank, eller integrert med bedriftens systemer
basert pa API eller fil

= Internasjonal validering kan p.t. kun gjgres integrert '
med bedriftens systemer ved bruk av API >

= Etabler gode rutiner for sjekk av nye leverandgrer,
dersom ikke Igsningen er integrert ‘
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